
中興大學系統弱點掃描標準作業程序書

中心指導委會議 102 年 3 月 20 日通過 

一、目的

弱點掃描為檢測網頁主機或伺服器的安全弱點之預防檢測服務，主要目的為經由模擬駭

客攻擊技術，檢測校園網站是否符合安全性要求、目標主機/伺服器的系統是否存在弱點

或漏洞，並將掃描報表提供伺服器管理者，作為弱點/漏洞修補之依據。為提供本校各系

所單位便捷且值得信賴的線上系統安全檢測服務，協助一般主機管理員發現資訊設備的

系統弱點/漏洞並即時修補，進而降低資安事件發生的風險、提高系統的安全性，特制定

本標準作業程序。

二、作業流程說明

(一) 填寫弱點掃描申請 
1. 本校主機及伺服器管理者，根據希望接受弱點掃描服務之主機/伺服器，填寫「弱

點掃描申請單」。

2. 申請者將「弱點掃描申請單」呈報給單位主管簽核。

(二) 提出弱點掃描申請 
申請者將簽准後之申請表傳送本校計算機及資訊網路中心(以下簡稱計資中心)。 

(三) 進行申請審核 
計資中心進行申請審核，確認申請者的身份和聯絡資訊，並核對受測主機的資訊，

確認後將以電話或 Email 聯繫申請者，確認進行安全檢測的時間。 
(四) 選擇檢測方式 

計資中心依據受測的目標網路環境是否設有防火牆，或是否屬外部實體隔離的內

部網路，選擇檢測方式：

1. 一般檢測：計資中心相關業務負責人利用遠端檢測的方式對受測主機進行系統安

全評估。

2. 機動式平台檢測：受測主機若對外架設防火牆或是與外部完全隔離，則由計資中

心指派專人，使用可攜式的機動掃描平台至受測單位的內部網路進行掃描。

(五) 弱點掃描實施 
1. 計資中心針對目標主機及伺服器進行弱點掃描，模擬駭客的方式去找出目標主機

的可能存在的漏洞。

2. 發現弱點/漏洞之處理方式：

(1) 發現目標主機有弱點/漏洞時，計資中心將所發現到的弱點/漏洞及修補建議匯

出掃描報告，通知申請單位聯絡人，並請其聯絡單位內之主機伺服器管理者，

針對對其弱點/漏洞進行修補。 
(2) 主機系統管理員完成弱點修補及修補結果回報後，由計資中心針對有弱點/漏

洞的伺服器進行二次掃描。

(六) 產出弱點掃描報告及回覆弱點掃描報告 
檢測報告除了詳述受測主機系統的可能安全性漏洞，同時需提供詳細的系統修補

建議供主機管理員參考。

1. 一般檢測：安全檢測主機在完成受測主機的系統安全性檢測後，自動產生系統「弱
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點掃描報告」，並主動通知申請檢測的管理員。 
2. 機動式平台檢測：機動檢測平台在完成受測主機的系統安全性檢測後，由計資中

心業務負責人進行彙整，並將結果寄發通知給受檢測主機之管理員。 
3. 針對二次掃描仍無法完成修補之弱點/漏洞，計資中心負責產出「弱點掃描彙整報

告」送交服務申請單位，並由主機管理者填報無法修補原因及預防措施，呈報所

屬單位之主管及資安長簽核。 
(七) 申請服務單位主機負責人將弱點掃描報告呈報單位主管後歸檔。 

三、備註說明： 

(一) 新設備於正式服務前，須先完成弱點掃描，確認無弱點後，方可上線服務。 
(二) 弱點掃描之申請單及掃描報告皆屬於資訊安全之機密資料，因此，計資中心弱點掃

描作業相關業務負責人，及申請使用本服務之相關資訊人員皆須填寫「保密切結書」。 
(三) 請申請者確定主機於檢測時程內是正常開機，未開機將造成掃描結果錯誤。 

四、作業流程圖與相關表單 

(一) 作業流程圖（附件一） 
(二) 弱點掃描申請單（附件二）。 
(三) 弱點掃描彙整報告（附件三）。 
(四) 保密切結書（附件四）。 

五、本【弱點掃描標準作業程序書】經計算機及資訊網路中心指導委員會議通過後實施，修

正時亦同。 
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附件一 作業流程圖 

有無弱點

無弱點

結束

有弱點

聯繫資訊人
員修補漏洞

修補完畢
進行第二次掃描

無法修補

填寫弱點掃描
申請表

弱點掃描

匯出掃描彙整
報告

請伺服器管理者
填寫無法修補之
原因之報告

申請單位
呈報主管簽核

產出弱點掃描
報告

掃描報表歸檔

通知申請單位
聯絡人

弱點掃描報告

回覆弱點掃描報
告給申請單位

弱點掃描申請表

呈報申請單位
主管核章

提出弱點掃描申請表給
「系統安全檢測平台」之

管理員

進行申請審核

確認安全檢測
時間

一般檢測

目標主機是
否有防火牆

機動式平台
檢測

通過

不通過

是 否

呈報申請單位
主管簽核

呈報資安長簽核

 

3 
 



中興大學系統弱點掃描標準作業程序書 
 

附件二 

 

中興大學系統主機及伺服器弱點掃描申請表 
申請單位  聯絡人姓名  
連絡電話  聯絡 E-Mail  

申請單位主管核章  
**本申請表單蒐集之個人資料，僅限於教職員工 [電子郵件帳號]申請目的使用，非經當事人同意，絕不轉做

其他用途，亦不會公佈任何資訊，並遵循本校資料保存與安全控管辦理。 
電子計算機及資訊網路中心 

 
申請日期： 年 月 日 

編號 主機類型 主機 IP 用途 備註 

1     

2     

3     

4     

5     

6     

7     

8     

9     

10     
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附件三 
中興大學主機及伺服器弱點掃描彙整報告 

 
申請單位  聯絡人姓名  
連絡電話  聯絡 E-Mail  

申請單位主管核章  

資安長核章  
 

主機用途 主機 IP 第一次掃描 第二次掃描 

  弱點總數  弱點總數  

二次掃描仍無法修復弱點及預防措施說明 
*請針對二次掃描仍無法修復之弱點，請逐一說明原因及採取之預防因應措施。 
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附件四 
 

保密切結書 
 

本人                  將嚴守工作保密規定與國家相關法令對業務

機密負完全保密之責，絕不擅自洩漏、非法傳播本弱點掃描作業所產出

之報表資料，以確保電腦系統運作之安全，違者願負法律責任。 

 

此致 

計算機及資訊網路中心 

 
 
 

立 同 意 書 人：           

身 分 證 字 號：           

電     話：(市話)           (手機)         

戶  籍  住 址：                        

 
 
 

中   華   民   國      年     月     日 
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