
 

 

 

 

國立中興大學 

 
個資侵害事故之緊急應變 

教育訓練 
 

2013.4 



大綱 

個資侵害事故回顧與討論 

危機處理概念 

緊急應變管理思維與責任 

個案討論 



個資侵害事故回顧與討論 



2013年個資管理新挑戰 

來源 過去情形 現階段挑戰 

惡意駭客 

資訊系統破壞或入侵知識僅由少
數駭客掌握，相關技術具有進入
門檻 

攻擊工具垂手可得，人人都
可是駭客，24小時進行主動、
無時差攻擊 

民眾 僅注重服務的效率與品質 

開始具備個人資料保護與資
訊安全意識，並重視個人資
料安全 

媒體 未關注個資保護議題 

媒體爆料文化盛行，監督企
業或政府機關的資訊保護作
為 

法律規範 
電腦處理個人資料保護法(84年
公布) 

「個資法」2012.10 公佈施行 



個資外洩管道 

 問卷 

 電話客服中心 

 網購 

 掛馬網站、設計不良的網站 

 駭客入侵 

 社群網站 

 P2P軟體使用 

 銀行申請單 

 會員手冊 

 信用卡 
 內部人員 
 補習班 
 電子謄本系統 
 直銷公司 
 盜版光碟 
 即時通訊軟體(IM) 
 無個資保護認知 
 釣魚網站 
 委外廠商 



 Nokia委外經營的5個台灣行銷網站遭駭客入侵，目
前駭客已公佈17萬筆資料，由於缺乏證據證實駭客
取得的資料數量，Nokia估計約150萬筆資料可能被

竊。   
 Nokia發生重大資安事件，台灣委外經營的5個行銷

活動網站被駭客入侵，約150萬筆消費者個資可能
被竊，Nokia已關閉這些網站，同時通知用戶防範
。  

 台灣Nokia對外發出聲明，表示該公司委託網路行
銷公司Agenda經營的5個台灣行銷活動網站遭駭客
入侵，駭客已公佈17萬筆資料，經過調查後，
Nokia可能有150萬筆先前在台灣舉辦行銷活動的消
費者個人資料外洩，Nokia已採取因應措施，關閉
網站、修復伺服器漏洞，移除資料庫，同時以電子
郵件、簡訊通知客戶。  

 

台灣Nokia行銷網站被駭，150萬個資可能外洩  

資料來源：isecurity 

http://www.nokia.com/tw-zh/1839392398?cid=ncomsup-fw-emc-bdy-smc-incident06-dmc-tw-zh-1tod12129bc14&uid=1-AF9FHOO&campid=1-AEKWYYB&Idate=130222
http://www.nokia.com/tw-zh/1839392398?cid=ncomsup-fw-emc-bdy-smc-incident06-dmc-tw-zh-1tod12129bc14&uid=1-AF9FHOO&campid=1-AEKWYYB&Idate=130222


Evernote遭駭，要求近五千萬用戶改密碼 

資料來源：isecurity 

 如果你是雲端筆記服務Evernote的愛用者，可能要注意一
下這則新聞了。Evernote近五千萬名用戶發出修改密碼的
通知函，理由是遭到駭客攻擊，導致大量用戶的帳號、
電子郵件地址和密碼疑似外露。這也是繼Twitter和
Facebook等社交網站遭遇駭客攻擊後，再一次有知名網
站遇駭。 

 Evernote透過官方部落格表示，用戶在Evernote中所記錄
的各項內容並未被擷取，但為了小心起見，還是建議用
戶儘快設定新密碼，以保障資訊安全。 

 Evernote指出，該公司最初於2月28日發現了非比尋常的
可能性惡意活動。有些人用了不正當手法獲取了Evernote

的帳號名稱、電子郵件和密碼。隨後，Evernote立即對該
公司各平台的應用軟體進行升級，並協助所有用戶重新
設定一組新密碼。 

 Evernote執行長菲爾.李賓（Phil Libin）相當重視這起事
件，他表示：「我們沒有儲存任何有關用戶的支付訊息
，因此不會有與支付相關的資訊外露狀況。」 

 





危機處理概念 



從設備故障、人員差錯、人爲事件或自然事件之
類的單一事件到各種事件的複雜組合均屬於事故
範疇內的案例。 

事故定義 



內部 

 員工惡意行為 

 遭人為惡意破壞毀損、作業不慎等 

 設備故障 

 能直接或間接影響的各個設備的故障  

 員工差錯 

 錯誤的或不良的維護、錯誤設定和操縱員的其他錯誤行為 

 其他內部事件  

 內部原因引起的 

事故的類型(1)  



外部 

 自然或外部引起某一安全重要系統、元件和建築物故障的可能性，
通過設計和建造中所採取的措施可降低到可接受的程度 

 病毒感染事件 

 駭客攻擊（或非法入侵） 

 自然 

 天然災害：颱風、水災、地震 

 重大突發：火災、爆炸、核子事故 

事故的類型(2) 

http://forums.chinatimes.com.tw/special/nali/d.htm


依據「國家資通安全會報技術服務中心緊急應變作業方式」，處理
分三色警戒狀況  

 「紅色警戒」：於機關單位通報「A」等級事件(將影響政府服務、
公共安全、社會秩序、人民生命財產之緊急狀況) 

 「黃色警戒」：於平時如元旦、五二O與十月慶典等重點期間，國
家資通安全可能遭受威脅  

 「藍色警戒」：平時經收集情報研判電腦網路駭客可能有入侵舉動
之異常狀況，以及電腦病毒可能蔓延全國之重大疫情 

 

事故處理 



 意外 

 訊息混亂 

 事件影響逐漸升高 

 失去控制 

 來自內部/外部嚴重關切 

 開始產生精神折磨 

 恐慌 

 需要公開化解疑慮 

演變為危機的特徵 



 制訂處理機制，事先找出潛在的問題，避免事件擴大
成危機 

 在事件發生之初，投入適當的資源，以有效管理 

 儘量控制或減少對單位的風險 

 適當的處理各種抱怨 

危機處理方式 



 保護客戶的權益 

 組織、單位的形象 

 永續營運 

 

處理考慮的優先順序 



 第一優先 — 『人員生命安全』 

 在任何情形下絕對不要讓員工冒風險，當重大風險發
生立即疏散員工 

第一要務 



 只有授權的發言人，才可對外說明 

 強調首要目標為保護客戶權益 

 說明時必須快速與所有聽眾有目光接觸 

 說明時必須平衡本單位事件處理方式與可能的法律問題 

 說實話，避免回答假設性的問題或缺乏事實根據的話 

 報告主管機關﹙不要透過媒體﹚ 

 儘快提供最新的資訊，以滿足與引導媒體 

 由最高主管作對外危機說明 

 

對外說明原則 



誰該說明 

 只有授權的發言人，才可對外說明 

說明什麼 

 只能說明事先經過核准的事實 

哪些不該說 

 未經核准的資訊不能說 

 不要傳播謠言或推測的話 

 不要指責或歪曲事實 

說明方式 



危機預防階段 

 危機偵測 

 危機防範 

 研擬各種應變計畫 

危機處理階段 

 判定危機本質 

 設立危機處理目標 

 執行危機處理計畫 

復原階段 

 擬訂重建復原計畫 

 召開檢討會議 

 回到危機預防階段 

危機管理 

摘自：中國時報-前國安局秘書長 



危機處理與時間關係 

小 

大 

所投入人力物力 

災害發生 
時間 

預防 

復原 

處理 



緊急應變管理思維與責任 



 

 

情境討論 

Case Study(1) 



確保組織重要業務具有充分緊急替代能力，當發生災害時
減少損失，將衝擊降至最低，確保 

 組織資產 

 組織達成目標的能力 

 組織運作能力 

 組織商譽與形象 

 客戶基礎及市場佔有率 

 組織獲利能力 

 

目的 



 財務 

 客戶或供應商  

 公共關係/商譽  

 法律 

 法規/合約要求  

 環境  

 營運  

 人員  

 主管機關 

 

影響的種類 



 風險環境調查 

 營運風險辨識 

 風險影響分類 

 風險頻率分類 

 風險分析 

 風險評估 

 營運風險分析 

 營運風險改善彙整 

風險定義與分類 

 

財務風險 

 

策略風險 

 

營運風險 

 

危害風險 
經
濟
、
技
術

/個
人
、
社
會
層
面

 

內、外在因素 



面對風險有四種處理的方式 

 

 

 

風險考慮因素 

風險管理方式 

減緩 保險 處理 接受 

遵循性 

 

財務 營運 策略 技術 

合約 損失或延 

緩營收 

人員 市佔率 

 

網路犯罪 

法規 機會 產品 夥伴關係 電子商務 

服務水準 股東權益 供應鏈 商譽 基礎設施損毀 



緊急應變管理小組(建議) 

Damage 

Assessment 

Team 

Facilities 

Team 

Operations 

Team 

Develop- 

ment 

Teams 

Human 

Resources 

Team 

H&S 

Team 

Finance 

Team 

Insurance 

Team 

Legal 

Team 

Security 

Team 

Sales 

Team 

Marketing 

Team 

Technology Team 

Operations, Network and DB Apps 

Senior Management 

Team 

Corporate 

Communications Team 



危機管理小組(範例) 

    風險分析 

   與審查 

  衝擊 

 分析 
     策略選用     建立發展 

 

Coordination 

Team 

Facilities 

Team 

Operations 

Team 

Develop- 

ment 

Teams 

Human 

Resources 

Team 

H&S 

Team 

Finance 

Team 

Insurance 

Team 

Legal 

Team 

Security 

Team 

Sales 

Team 

Marketing 

Team 

TOP 

Management 

Finance 

Team 

Sales 

Team 

Marketing 

Team 

Facilities 

Team 

Operations 

Team 

Develop- 

ment 

Teams 

Human 

Resources 

Team 

H&S 

Team 

Finance 

Team 

Insurance 

Team 

Legal 

Team 

Security 

Team 

Sales 

Team 



「危機管理計畫」( Crisis Management Plan, CMP) 

CMP 是指用於事故發生時被清楚定義之行動計畫，
通常其涵蓋了實施事故管理流程所需的主要人員、
資源、服務及行動；這個部份包括行動清單、媒體
回應流程、以及股東管理流程。 

開發應變計畫 



當主要業務發生中斷情形，組織並須立即採取措施減緩損失。危機
管理計畫 Crisis Management Plan (CMP) 將協助組織處理、回應與
復原主要業務 

CMP應包含: 

 危機管理小組架構、角色與職責 

 管理階層、員工、媒體等溝通計畫 

 危機服務;角色與職責 

 危機因應程序與檢查表,  

 危機處理活動程序與檢查表; 

 復原程序與檢查表 

 指揮中心架構  
 

管理計畫的定義與理論 



 

 

 

 

 

個資外洩應變計畫 

應變計畫(個案範例) 



演練類型與方法 

複雜性 演練類型 程序 頻率 

低 書面審查 計畫內容審查 至少年度 

中 局部計畫演練 挑戰內容 年度 

中 模擬 運用情境驗證 年度或半年 

中 關鍵活動演練 啟動可控制之情境，不為及
營運作業 

年度或低於 

高 完整演練 大範圍演練 年度或低於 



個案討論 



 

 

危機總動員 

Case Study(2) 



Q&A 問題與討論 


