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產製 風險評鑑彙整表階段產製‐風險評鑑彙整表階段

•• 儘速儘速提供最終版本之個人資料檔案清冊。儘速儘速提供最終版本 個人資料檔案清冊

• 顧問將協助協助產製產製威脅弱點評估表/風險評鑑彙整表
/風險處理計畫表(初稿)。/風險處理計畫表(初稿)
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計算風險值數量(範例1)計算風險值數量(範例1)
• 將「個人資料檔案清冊」風險值複製至• 將 個人資料檔案清冊」風險值複製至
空白Excel表中。

利用篩選統計各風險值之數量• 利用篩選統計各風險值之數量。

• 20‐80法則算出需改善之前20%數量。

• 累計值找出落在第8高的風險值。
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計算風險值數量(範例2)計算風險值數量(範例2)
• 將「個人資料檔案清冊」風險值複製至• 將 個人資料檔案清冊」風險值複製至
空白Excel表中。

利用篩選統計各風險值之數量• 利用篩選統計各風險值之數量。

• 20‐80法則算出需改善之前20%數量。

• 累計值找出落在第15高的風險值。
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計算風險值數量(續)計算風險值數量(續)

XX系

XX系

XX系

XX系
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XX系



計算風險值數量(續)計算風險值數量(續)

風險評鑑表排序• 風險評鑑表排序

– 排序方式：風險值、衝擊值

– 由大到小

• 找出落於第15筆資產• 找出落於第15筆資產
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計算風險值數量(續)計算風險值數量(續)
• 找出落於第15筆資產，風險值落在15。找出落於第15筆資產 風險值落在15

• 但風險值15超過11筆。

排序風險值15：• 排序風險值15：
– 風險值15且衝擊值4共計0筆

風險值 且衝擊值 共計 筆– 風險值15且衝擊值3共計14筆
• 構面值142：0筆

• 構面值132：0筆• 構面值132：0筆

• 構面值122：14筆

• 構面值112：0筆構面值 筆

– 風險值15且衝擊值2共計0筆

•• 由於條件相同由於條件相同，故全數採納故全數採納，共計18筆資產納入
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由於條件相同由於條件相同 故全數採納故全數採納 共計18筆資產納入
風險改善範圍。



產製 風險處理計畫表階段產製‐風險處理計畫表階段

顧 協助產製「風險處 計畫表• 顧問協助產製「風險處理計畫表」
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風險處理計畫表(格式)風險處理計畫表(格式)
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風險處理計畫表風險處理計畫表

• 風險說明欄位填寫(範例)

– 個資外洩個資外洩

– 違反個資法

違反BS10012標準規範– 違反BS10012標準規範

– 違反個資法及BS10012標準規範
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風險處理計畫表風險處理計畫表

• 風險處理型式
– 接受風險

• 符合組織的政策與風險接受準則，則知悉且客觀地接受風險。

–– 降低風險降低風險
•• 參考標準選擇適當之控制措施以降低風險。參考標準選擇適當之控制措施以降低風險。

•• 藉由加強各項作業之內控以降低風險發生之機會。藉由加強各項作業之內控以降低風險發生之機會。

轉移風險– 轉移風險
• 轉移相關之營運風險至他者，例如：承保商、供應商。

避免風險– 避免風險
• 修改作業方式或採用技術以避開風險。

• 經由政策或標準以禁止從事高風險交易或活動。
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經由政策或標準以禁止從事高風險交易或活動



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施」範例：

– 不熟悉法令法規及內部規範、教育訓練不足：不熟悉法令法規及內部規範 教育訓練不足

• 落實定期辦理個資教育訓練及法令、法規宣導。

– 未保護儲存資料、未控管儲存媒體、儲存媒介– 未保護儲存資料、未控管儲存媒體、儲存媒介
內之資料沒有適當刪除就丟棄或重覆使用、儲
存媒介之不當存取、 儲存媒介之不當存取：存媒介之不當存取 儲存媒介之不當存取：

• 落實儲存媒介管理機制

• 落實個人資料生命週期管理程序• 落實個人資料生命週期管理程序

• 落實個人資料安全控管作業
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風險處理計畫表風險處理計畫表

• 「改善活動/控制措施」範例：

– 未訂定保存期限、資料未依使用期限進行銷毀或未訂定保存期限 資料未依使用期限進行銷毀或
刪除、資料銷毀處理程序不當或不足、缺乏回收
控管機制：控管機制

• 落實個人資料檔案保存期限，並辦理銷毀程序

• 落實個人資料生命週期管理程序落實個人資料生命週期管理程序

• 落實個人資料安全控管作業

– 未提供履行當事人權利機制、未於法定期限內准– 未提供履行當事人權利機制、未於法定期限內准
駁

• 依據履行當事人權利機制，落實於法定期限內准駁。
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• 依據履行當事人權利機制，落實於法定期限內准駁。



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 未經授權下處理資料、存取權限授與不當：

• 落實權責單位進行權限控管並定期審查

• 落實個人資料安全控管作業

– 個人資料被竊取、竄改、毀損、滅失或洩漏、.
缺乏安全防護機制、惡意行為：

• 落實個資被竊取、洩漏、竄改於查明後告知之程序

• 落實安全防護、環境控制、網路存取規劃機制實 存 劃機

• 落實個人資料生命週期管理程序

• 落實個人資料安全控管作業
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落實個人資料安全控管作業

• 落實定期辦理資訊安全教育訓練及宣導



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 缺乏實體保護、缺乏環境控制：

• 落實安全防護、環境控制、網路存取規劃機制。

– 設備損壞、操作錯誤

• 落實因應設備損壞與有效維護之管理機制

• 落實個人資料安全控管作業

– 未主動或依當事人之請求更正或補充個人資料

• 落實資料更新補充機制落實資料更新補充機制

– 未告知個資法要求應告知事項

• 落實個資法要求應告知事項 逾越特定目的與範圍
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• 落實個資法要求應告知事項、逾越特定目的與範圍
之告知程序。



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 未取得當事人同意：

• 落實取得當事人同意機制

– 未於法定期限內准駁、未提供履行當事人權利
機制：

• 履行當事人權利機制，並落實於法定期限內准駁。

– 未保護儲存資料：

• 落實個人資料安全防護、環境控制、網路存取規劃落實個人資料安全防護 環境控制 網路存取規劃
機制。

• 落實電腦與應用系統安全管控機制。
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落實電腦與應用系統安全管控機制



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 未訂定保存期限：

• 依據個人資料檔案保存期限，落實辦理銷毀程序

• 落實個人資料生命週期管理程序

• 落實個人資料安全控管作業

– 未提供當事人表示拒絕接受行銷之方式：

• 落實拒絕接受行銷之機制

– 未經授權下處理資料：未經授權下處理資料

• 權責單位進行權限控管並定期審查

• 落實個人資料安全控管作業
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落實個人資料安全控管作業



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 委外利用資料、委外蒐集資料：

• 落實委外廠商管理及監督機制。

• 落實委外蒐集作業管理程序。

– 個人資料被竊取、竄改、毀損、滅失或洩漏：

• 落實個資被竊取、洩漏、竄改於查明後告知之程序

• 落實安全防護、環境控制、網路存取規劃機制

• 落實定期辦理資訊安全教育訓練及宣導落實定期辦 資訊安 教育訓練及宣導

– 個資被竊取、洩漏、竄改未於查明後告知

• 落實個資被竊取、洩漏、竄改於查明後告知之程序
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落實個資被竊取 洩漏 竄改於查明後告知之程序



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 缺乏安全防護機制：

• 落實安全防護機制(如：資料傳輸加密、存取權限管
控)

– 缺乏稽核監督機制：

• 落實稽核監督之管理機制

• 定期執行稽核查檢作業

– 惡意或不當行為(外部傳送) ：惡意或不 行為(外部傳送)

• 落實安全防護、環境控制、網路存取規劃機制。

• 落實個人資料傳輸管理程序。
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落實個人資料傳輸管理程序



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 缺乏安全防護機制：

• 落實安全防護機制(如：資料傳輸加密、存取權限管
控)

– 傳輸過程未有適當之加密或保護(資料外洩) ：

• 落實個人資料傳輸管理程序。

• 落實電腦與應用系統安全管控機制。

– 傳輸過程未有適當之保護(錯誤資訊) ：傳輸過程未有適 保護(錯誤資訊)

• 落實個人資料傳輸管理程序。

• 權責單位進行權限控管並定期審查。
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權責單位進行權限控管並定期審查



風險處理計畫表風險處理計畫表

• 「改善活動/控制措施 範例：• 「改善活動/控制措施」範例：

– 資料外洩：

• 落實個資被竊取、洩漏、竄改於查明後告知之程序

• 落實安全防護、環境控制、網路存取規劃機制

• 落實定期辦理資訊安全教育訓練及宣導

– 蒐集特種資料：

• 落實特種個資蒐集機制(如：告知事項、取得當事人
書面同意) 

– 蒐集資訊缺乏正當合理之關聯：

• 落實定期審查蒐集資訊缺乏正當合理關聯之機制。
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落實定期審查蒐集資訊缺乏正當合理關聯之機制
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