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說明會目的

識別個人資料之威脅與弱點。識別個人資料之威脅與弱點。
分析風險所造成的衝擊與其可能性。
識別出正確的安全防護措施。識別出正確的安全防護措施。
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說明會大綱

如何識別個人資料檔案

針對個人資料檔案進行風險評鑑

個人資料檔案風險管理的必要性個人資料檔案風險管理的必要性

案例說明案例說明

問題與討論
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個人資料風險管理程序

風險評鑑程序 風險處理程序

個資資產鑑別

風險評鑑程序 風險處理程序

個資衝擊分析

決定可接受風險等級

衝擊分析報告 擬訂風險處理計畫

執行風險處理計畫
弱點及威脅分析

風險值計算
評估風險處理計畫

執行成效
風險評鑑報告風險評鑑報告
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說明會大綱

如何識別個人資料檔案

針對個人資料檔案進行風險評鑑

個人資料檔案風險管理的必要性個人資料檔案風險管理的必要性

案例說明案例說明

問題與討論
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個人資料檔案鑑別方式說明

步驟一

由 貴單位個人之「工作業務職掌由 貴單位個人之「工作業務職掌」。

步驟二

依據 貴貴單位個人「工作業務職掌」 ，
輔導顧問協助瞭解有使用到個人資料之作
業流程。

步驟三步驟三

訪談、確認與個人資料相關之流程其個人
資料資訊流(個人資料生命週期)蒐集、處資料資訊流(個人資料生命週期)蒐集、處
理、利用、銷毀、傳輸。
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個人資料檔案鑑別方式說明(續)

您必須瞭解並提供

個人資料之作業過程中若有參考 使用到個人資料之作業過程中若有參考、使用到
相關之作業辦法、法令依據、文件、表單、
合約 應用系統名稱合約、應用系統名稱。

原因

為滿足「個人資料保護法」第八條、第十五條、
第十六及第十八條要求。

BS 10012
4.2辨識及記錄個人資料的使用情況。

組織應維護一份「個人資料分類清冊4.2.1組織應維護一份「個人資料分類清冊」。

4.7公正與合法的處理。
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個人資料保護法

第八條

公務機關或非公務機關依第十五條或第十九條規公務機關或非公務機關依第十五條或第十九條規
定向當事人蒐集個人資料時，應明確告知當事人
下列事項：下列事項：

一、公務機關或非公務機關名稱。

二、蒐集之目的。

三、個人資料之類別。

四、個人資料利用之期間、地區、對象及方式。

五 當事人依第三條規定得行使之權利及方式

有下列情形之一者，得免為前項之告知：
一、依法律規定得免告知。
二、個人資料之蒐集係公務機關執行法定職務或五、當事人依第三條規定得行使之權利及方式。

六、當事人得自由選擇提供個人資料時，不提供將對其
權益之影響。

二、個人資料之蒐集係公務機關執行法定職務或
非公務機關履行法定義務所必要。
三、告知將妨害公務機關執行法定職務。
四 告知將妨害第三人之重大利益

權益之影響
四、告知將妨害第三人之重大利益。
五、當事人明知應告知之內容。
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個人資料保護法(續)

第十五條

公務機關對個人資料之蒐集或處理 除第六條第公務機關對個人資料之蒐集或處理，除第六條第
一項所規定資料外，應有特定目的，並符合下列
情形之一者：情形之一者：

一、執行法定職務必要範圍內。

二、經當事人書面同意。

三、對當事人權益無侵害。
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個人資料保護法(續)

第十六條

公務機關對個人資料之利用 除第六條第一項所公務機關對個人資料之利用，除第六條第一項所
規定資料外，應於執行法定職務必要範圍內為之，
並與蒐集之特定目的相符。但有下列情形之一者，並與蒐集之特定目的相符 但有下列情形之一者
得為特定目的外之利用：

一、法律明文規定。

二、為維護國家安全或增進公共利益。

三、為免除當事人之生命、身體、自由或財產上之危險。

四 為防止他人權益之重大危害四、為防止他人權益之重大危害。

五、公務機關或學術研究機構基於公共利益為統計或學
術研究而有必要，且資料經過提供者處理後或蒐集者依
其揭露方式無從識別特定之當事人。

六、有利於當事人權益。

七 經當事人書面同意七、經當事人書面同意。

10



個人資料保護法(續)

第十八條

公務機關保有個人資料檔案者 應指定專人辦理公務機關保有個人資料檔案者，應指定專人辦理
安全維護事項，防止個人資料被竊取、竄改、毀
損、滅失或洩漏。損、滅失或洩漏。
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個資衝擊分析

個資資產(個人資料檔案)權責單位應依據個資資產
清冊之評估標準 確認「個資流程衝擊 價值清冊之評估標準，確認「個資流程衝擊」價值。
執行衝擊分析之目的-依據BS10012 「資料保護─個
人資訊管理系統之要求（ i人資訊管理系統之要求（Data protection–
Specification for a personal information management 

）system）」
確保所有新識別之個人資料風險(不論來自組織內部或外
部)皆經評估。部)皆經評估。
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個人資料檔案清冊(範本)

13



各單位鑑別之個人資料檔案情形
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各單位鑑別之個人資料檔案情形(續)
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個人資料檔案分布情形

學務處-289
人事室-179人事室 179
教務處-116
總務處-96總務處 96
計資中心-93
研究發展處-91研究發展處 91
師培中心-57
國際事務處-43國際事務處 43
體育室-40
秘書室-36秘書室 36
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個資隱私衝擊分析

以個資法之要求對組織個資作業之衝擊進行評估分
析設定評估等級標準，如：析設定評估等級標準，如：

衝擊影響

程度
個人資料範圍

程度

極高(4)
自然人之姓名姓名或或國民身分證統一編號國民身分證統一編號 (或護照號碼) 及及特種特種
個人資料個人資料。

高度(3)

1.含自然人之姓名姓名及及國民身分證統一編號國民身分證統一編號（或護照號碼），
但不含特種個人資料。
2 含自然人之姓名姓名或或國民身分證統一編號國民身分證統一編號(或護照號碼) 及及財

高度(3)
2.含自然人之姓名姓名或或國民身分證統一編號國民身分證統一編號(或護照號碼) 及及財
務情況（如：薪資、局帳號），但不含特種個人資料。

1 含自然人之姓名姓名或或國民身分證統一編號國民身分證統一編號(或護照號碼、員工

中度(2)

1.含自然人之姓名姓名或或國民身分證統一編號國民身分證統一編號(或護照號碼 員工
編號、學號)，但不包含特種資料。

2.含自然人之姓名姓名及及員工編號員工編號（（或學號或學號）），但不含特種個人
資料
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資料。

一般(1)
不含自然人之姓名及國民身分證統一編號(或護照號碼、員工
編號、學號)。



說明會大綱

如何識別個人資料檔案

針對個人資料檔案進行風險評鑑

個人資料檔案風險管理的必要性個人資料檔案風險管理的必要性

案例說明案例說明

問題與討論
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風險評鑑及管理原則
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個資生命週期五階段

蒐集

處理
刪除／

個資
資料

處理
銷毀

資料

利用傳輸
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兩大因子

弱威 弱威

點脅
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弱點分析

弱點存在於資產本身 若被威脅利用 可能會造成弱點存在於資產本身，若被威脅利用，可能會造成
危害
可能的安全弱點可能的安全弱點

識別與認證機制的不足。
存取權限授與不當存取權限授與不當。
儲存媒介內之資料沒有適當刪除就丟棄或重覆使用。
未保護儲存文件。未保護儲存文件
人員評選程序不夠嚴謹。
人員教育訓練不足。
缺乏安全警覺。
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威脅分析

威脅為資產本身外來足以造成資產危害之狀況或威脅為資產本身外來足以造成資產危害之狀況或
事件

可分為意外的及蓄意的安全威脅可分為意外的及蓄意的安全威脅

可能的安全威脅
天然災害：颱風、地震、水災及停電等

• 地震可能威脅到個資資產的可用性及完整性

人為因素 非法存取資料 偷竊及竄改資料等人為因素：非法存取資料、偷竊及竄改資料等
• 偷竊可能威脅到個資資產的可用性及機密性
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威脅、弱點、風險之間的關係

威脅利用弱點而對個資資產在不同的構面所造成威脅利用弱點而對個資資產在不同的構面所造成
傷害

風險= f【個資衝擊值 × 威脅利用弱點在不同的
構面等級】
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風險值的計算

風險之定義與評估

評估個人資料檔案威脅及弱點對構面因子所產生之影響評估個人資料檔案威脅及弱點對構面因子所產生之影響，
計算出風險值。

風險值計算方式風險值計算方式
• PIA(個人資料檔案價值) × （構面值1*權重+構面值2*
權重+構面值3*權重+構面值4*權重+構面值5*權重）=
風險值風險值。

評估資料之風險值由資安暨個資保護執行小組彙整後產出
「個人資料檔案風險評鑑彙整表 。「個人資料檔案風險評鑑彙整表」。

依據個人資料檔案風險評鑑結果撰寫個人資料檔案風險評
鑑報告，並由「資安暨個資保護執行小組」提出可接受之鑑報告 並由 資安暨個資保護執行小組」提出可接受之
風險等級建議。
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個人資料檔案弱點暨威脅分析評分構面表
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說明會大綱

如何識別個人資料檔案

針對個人資料檔案進行風險評鑑

個人資料檔案風險管理的必要性個人資料檔案風險管理的必要性

案例說明案例說明

問題與討論
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個人資料檔案風險處理程序

風險處理(Risk Treatment) - 選擇與實施各項
控制措施，以降低風險影響程度
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風險控管原則

在符合法令要求下 決定組織可接受之風險值在符合法令要求下，決定組織可接受之風險值

高於可接受風險值者，優先控管或處理
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說明會大綱

如何識別個人資料檔案

針對個人資料檔案進行風險評鑑

個人資料檔案風險管理的必要性個人資料檔案風險管理的必要性

案例說明案例說明

問題與討論
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案例說明：個人資料檔案威脅及弱點評估表
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案例說明：個人資料檔案威脅及弱點評估表
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補充說明

個資侵害事故之緊急應變教育訓練
個人資料之取得

個資侵害事故回顧與討論

危機處理概念危機處理概念

緊急應變管理思維與責任

個案討論個案討論

個人資料管理文件宣導教育訓練
個人資料之取得

個人資料之利用

個人資料之管理

個人資料保護政策之變更
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補充說明(二)

個人資料管理制度稽核教育訓練
稽核基本觀念

如何撰寫稽核計畫

稽核方法及實務技巧稽核方法及實務技巧

稽核範例

稽核報告與改善建議追蹤稽核報告與改善建議追蹤

結論
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