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電子郵件暨社交工程攻擊趨勢
與防護

課程綱要課程綱要

‧網路安全威脅綜覽

• 社交工程攻擊趨勢

• 電子郵件安全管理

• 有效防護實作討論
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課程綱要課程綱要

‧網路安全威脅綜覽

 台灣整體網路威脅位居全球網路威脅報告排名第九，前三名
分別為美國、中國與印度。

網路網路安全威脅綜覽安全威脅綜覽

 垃圾郵件攻擊大幅增加，與前年相比躍升8個名次，成為全
球第四大受此影響的地區。

 台灣的針對性攻擊87%鎖定中大型企業251~2500人（相較
於全球，同規模的企業僅佔整體針對性攻擊的31％）

 零售業與製造業為台灣兩大容易遭受針對性攻擊的產業零售業與製造業為台灣兩大容易遭受針對性攻擊的產業
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課程綱要課程綱要

• 社交工程攻擊趨勢

•電話詐騙
•電子郵件詐騙

社交工程的各種攻擊方法社交工程的各種攻擊方法

•電子郵件詐騙
•網路釣魚
•圖片內含惡意程式
•偽裝修補程式
•即時通•即時通
(LINE, Yahoo, Skype...)
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社交工程可應用之弱點社交工程可應用之弱點

 助人的天性
 同情心
 好奇心
 缺乏警覺
 過於相信別人

有下列症狀的同仁請注意有下列症狀的同仁請注意了了
◦ 太有正義感
◦ 太有愛心太有愛心
◦ 好奇寶寶
◦ 太容易被唬
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 政治
 色情

社交工程常應用之題材社交工程常應用之題材

 色情
 休閒
 贈品、抽獎
 影音媒體
 業務職務相關 業務職務相關
 系統管理

電子郵件社交工程手法電子郵件社交工程手法

詐騙者
惡意網站

機密資料

帳號/密碼

跳板主機
使用者
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 廣告信件
◦ 廣告信件除了浪費使用者時間外，至少不會產生直接且立即的危害 。
◦ 防制機制：Anti-Spam 。
病毒信件

惡意郵件種類惡意郵件種類

 病毒信件
◦ 雖然病毒程式對於電腦系統會產生實質破壞，然而藉助於防毒軟體

技術的進步，目前電腦病毒的威脅對於一般已安裝防毒軟體的使用
者而言，屬於可控制的風險。

◦ 防制機制：防毒軟體
 釣魚（Phishing）信件
◦ 目前最流行的釣魚目的，多是以竊取使用者資料並且實質獲利為主。
◦ 防制機制：安全意識與概念。

 木馬（Trojan）信件
◦ 木馬程式 因為屬於主動式攻擊行為 旦電腦遭受入侵 立即面◦ 木馬程式，因為屬於主動式攻擊行為，一旦電腦遭受入侵，立即面

臨資料外洩風險。
◦ 防制機制：防毒軟體 。

 網頁綁架
◦ 點選惡意連結後，開瀏覽器首頁遭置換或自動彈跳出廣告或不雅頁

面。
◦ 防制機制：防間諜軟體 。

很多人會開啟觀看和熱心地轉寄很多人會開啟觀看和熱心地轉寄……
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結果是結果是…………

20152015釣魚類型釣魚類型
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課程綱要課程綱要

• 電子郵件安全管理

 Windows Live Mail
◦ 選取【檢視】／【版面配置】

不勾選【顯示預覽窗格】

關閉信件預覽功關閉信件預覽功能能 WindowsWindows

◦ 不勾選【顯示預覽窗格】
 Outlook express 
◦ 選取【檢視】／【版面配置】
◦ 不勾選【顯示預覽窗格】

 Outlook 2010
◦ 選取【檢視】 ／【讀取窗格】

選擇【關閉】◦ 選擇【關閉】
 Outlook 2007
◦ 選取【檢視】 ／【讀取窗格】
◦ 選擇【關閉】
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關閉信件預覽功能關閉信件預覽功能Windows Live MailWindows Live Mail

17

關閉信件預覽功能關閉信件預覽功能outlookoutlook--expressexpress
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關閉信件預覽功能關閉信件預覽功能outlookoutlook
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 【信件預覽功能】：請設定為「隱藏」。
 【阻擋HTML電子郵件中的圖片和其他內容】：請設定為

「啟用

關閉信件預覽功能關閉信件預覽功能WEBWEB版版

「啟用」。
 【啟用純文字內容顯示】：請設定為「啟用」。
 「儲存」按鈕
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iPhone iPhone 關閉郵件預覽關閉郵件預覽功能功能

關閉信件預覽功能智慧型關閉信件預覽功能智慧型手機手機

AndroidAndroid關閉郵件預覽關閉郵件預覽功能功能

關閉信件預覽功能智慧型關閉信件預覽功能智慧型手機手機((續續))
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 Windows Live Mail
◦ 選取【工具】／【安全性選項】／【安全性】
◦ 勾選【阻擋HTML電子郵件中的圖片和其他外部內容】

關閉自動下載圖檔關閉自動下載圖檔

 Outlook express 
◦ 選取【工具】／【選項】／【安全性】
◦ 勾選【阻擋HTML電子郵件中的圖片和其他外部內容】

 Outlook 2010
◦ 選取【檔案】／【選項】／【信任中心】／【信任中心設定】

／【自動下載】
◦ 勾選【不自動下載HTML電子郵件訊息或RSS項目中的圖片】

 Outlook 2007 
◦ 選取【工具】／【信任中心】／【信任中心設定】 ／【自動

下載】
◦ 勾選【不自動下載HTML電子郵件訊息或RSS項目中的圖片】

關閉郵件自動下載圖片及其他內容關閉郵件自動下載圖片及其他內容
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關閉郵件自動下載圖片及其他內容關閉郵件自動下載圖片及其他內容((續續))

 Windows Live Mail
◦ 選取【工具】／【選項】／【讀取】
◦ 勾選【在純文字中讀取所有郵件】

以純文字開啟信件以純文字開啟信件

◦ 勾選【在純文字中讀取所有郵件】
 Outlook express 
◦ 選取【工具】／【選項】／【讀取】
◦ 勾選【在純文字中讀取所有郵件】

 Outlook 2010
◦ 選取【檔案】／【選項】／【信任中心】／【信任中

心設定】／【電子郵件安全性】
勾選【以純文字讀取所有標準郵件】◦ 勾選【以純文字讀取所有標準郵件】

 Outlook 2007
◦ 選取【工具】／【信任中心】／【電子郵件安全性】
◦ 勾選【以純文字讀取所有標準郵件】
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以純文字模式開啟郵件以純文字模式開啟郵件

課程綱要課程綱要

• 有效防護實作討論
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先確認寄件者
◦ 是否為您認識的人或業務需要。

讀取信件要領讀取信件要領

確認郵件主旨
◦ 是否為奇怪的主旨, 或與寄件者不搭的主旨。

 確定郵件內容是否與寄件者或主旨有關
 確定郵件內容是否得宜
◦ 例如是否得提供個資料機敏資料。例如是否得提供個資料機敏資料

 是否非得開啟附件或點選連結
 是否須向寄件者確認

 停 ─ 使用任何電子郵件軟體前，必須先確認
◦ 執行各種作業系統、應用軟體設定更新

使用者防護停看聽使用者防護停看聽

◦ 執行各種作業系統、應用軟體設定更新

◦ 必須安裝防毒軟體，並確實更新病毒碼

◦ 收信軟體安全性設定
 必須以純文字模式開啟郵件
 必須取消郵件預覽功能

◦ 防止垃圾郵件◦ 防止垃圾郵件
 設定過濾垃圾郵件機制

◦ 啟用個人防火牆
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使用使用者防護停看聽者防護停看聽((續續))

看 ─ 開啟電子郵件前應先依序檢視：
【寄件者】:【寄件者】:
◦ 若【寄件者】與您業務相關且認識，並確認電子

郵件信箱位址無誤，如有冒用偽裝情形，則建議
直接刪除該郵件。

【郵件主旨】:
◦ 若【郵件主旨】與您業務無關或主旨怪異，則建

議直接刪除該郵件。

使用使用者防護停看聽者防護停看聽((續續))

聽 ─ 若懷疑郵件來源，必須進行確認

◦ 透過電話或電子郵件向寄件人確認郵件真偽
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使用電子郵件時應有的習慣使用電子郵件時應有的習慣
收信
◦ 檢查寄件者的真偽
◦ 確認信件內容的真實度

不輕易開啟郵件中的超連結以及附件◦ 不輕易開啟郵件中的超連結以及附件
◦ 開啟超連結或檔案前，確認對應軟體（如IE、 Office、

壓縮軟體）都保持在最新的修補狀態。
轉信或寄信
◦ 未經查證之訊息，不要轉寄
◦ 轉寄郵件前先將他人郵件地址刪除，避免別人郵件地

址傳出。
◦ 寄送信件給群體收件者時，應將收件者列在密件副本，

以免收件人資訊外洩
寄送信件給群體收件者時 應將收件者列在密件副本
以免收件人資訊外洩。

附加檔案
◦ 若【附加檔案】名稱顯示與您業務無關或檔名怪異、錯誤，請

勿開啟【附加檔案】或建議直接刪除該郵件。
◦ 若有需要開啟【附加檔案】，不得直接點選開啟檔案，應先另

存新檔後，再使用相關軟體開啟。


