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稽核簡介

稽核

對某項特定活動所進行之獨立調查。

 ISO 19011定義的稽核

透過系統化、獨立性及文件化的流程取得稽核證
據，並透過客觀地評估，以鑑別其稽核準則所涵
蓋的範圍是否達成。

 BS 10012定義的稽核

以系統化的檢查來確定活動和相關的結果是否符
合計劃的安排，這些安排是否得到有效實施並適
用於實現組織的政策和目標。
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關鍵字

獨立證據

系統化 客觀
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稽核簡介(續)
內部稽核

為獨立、客觀之確認性服務及諮詢服務，用以增
加價值及改善機構營運。內部稽核協助機構透過
有系統及有紀律之方法，評估及改善風險管理、
控制及治理過程之效果，以達成機構目標。

（中華民國內部稽核協會）
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內部稽核與外部稽核

內部稽核

組織內部預先進行的稽核作業，自行找出組織作
業流程的缺失，提出建議改進。

外部稽核

上級機關對組織進行的稽核。

申請驗證所接受的稽核。
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稽核性質

第一方稽核 → 內部稽核。

第二方稽核 → 外部稽核。

第三方稽核 → 外部稽核。
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 第一方稽核

 由組織內部所發起的稽核活動。

 確保管理制度的維護、發展與改善符合目標。

 第二方稽核

 組織對其供應商或外包商所進行之稽核。

 評估供應商與外包商或下游單位是否符合合約要求或規定。

 例如：Apple對富士康的查核。

 第三方稽核

 由具有公信力且獨立的機構對組織進行稽核。

 決定組織是否符合標準，建立、施行並維護文件化之管理
制度。

 例如：SGS至中興大學進行PIMS符合性查核作業。

稽核性質(續)
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BS 10012的稽核要求

 BS10012 – 內部稽核

內部稽核計畫

組織應制訂內部稽核程序，以監控及審查處理個
人資料過程之有效性，且該程序應被規劃、建立
及維護，亦可將個人資料管理政策之考量納入。

內部稽核程序之範圍應涵蓋所有具高風險之個人
資料處理流程及所有由其它組織所執行之個人資
料處理流程。
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BS 10012的稽核要求(續)

稽核員的挑選

為確保內部稽核之客觀及公平性，組織應選擇適
當之稽核員並審慎的執行稽核作業。

內部稽核需求
 內部稽核應依所規劃之時間執行，以確認PIMS 是否：

 a) 依個人資料管理政策及既有之程序執行；及

 b) 依技術需求執行及維護之。

 稽核報告應詳實說明任何違背政策及程序之事項，
並應將之提供予管理階層。

 稽核報告亦應識別所有可能會影響政策遵循之技術
或程序的議題。
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系統稽核與控制參考準則

來源：國際電腦稽核協會(ISACA)
範圍。

獨立性。

職業道德及準則。

專業能力。

規劃。

稽核工作之執行。

報告。

追蹤作業。

國際電腦稽核協會（ISACA® ，網址：www.isaca.org）是全球公認提供資訊系統確認性與安全、企業資訊治理及資訊相關風
險與遵循之知識、認證、社群、倡導與教育訓練的非營利、獨立性組織，會員遍佈逾160個國家，總數超過 95,000 人。
ISACA® 成立於 1969 年
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系統稽核與控制參考準則(續)
 範圍

 記載責任、權限及可靠性。

 獨立性

 職業獨立性。

 關聯獨立性。

– 稽核之職能獨立於受稽單位。

 職業道德及準則

 職業道德規範。

 專業稽核素養。

 專業能力

 專業技術能力。

 執行稽核工作的技巧與知識。
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系統稽核與控制參考準則(續)
 規劃

 依稽核目標及稽核準則規劃稽核工作。

 稽核工作之執行

 彙整可靠、相關的證據。

 證據經適當的分析及詮釋，以支持查核所發現的事項。

 報告

 稽核報告說明稽核範圍、目標、涵蓋期間及工作，陳述稽
核發現、建議及任何保留的意見。

 追蹤作業

 依稽核發現結果進行適當評估，以瞭解受檢單位是否已妥
善處理。
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系統稽核與控制參考準則(續)

報告

稽核報告說明稽核範圍、目標、涵蓋期間及工作，
陳述稽核發現、建議及任何保留的意見。

追蹤作業

依稽核發現結果進行適當評估，以瞭解受檢單位
是否已妥善處理。
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稽核方法

訪談

書面審查

文件（政策綱要/規範/要點/計畫、作業說明書、
紀錄…等)

實地審查

工具輔助查核

較適於電腦稽核
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訪談提問技巧

開放式提問

請問您如何處理？(5W1H)
封閉式提問

請問您的某作業情況是否依某規定處理？

循序漸進

旁敲側擊

不要害怕問自己不懂的問題

保持謙和態度

請對方解釋相關流程
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訪談溝通技巧

突然遲疑、語塞？

言詞閃爍、矛盾？

微露不安又故作鎮定？

詢問正確對象

不要給予對方過大的壓力

聆聽，避免打斷

不預設否定的立場
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其他稽核規劃事項

稽核動線的安排

不同稽核項目間的連貫性

避免抽查單一部門、系統或人員

稽核時間避免安排於稽核範圍內有重大關鍵
活動
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應確認下列管理活動已於稽核前執行

 個資管理政策(政策綱要)
業已擬定並經決策高層核可後公告

 風險評鑑

應涵蓋客戶、員工或因業務關係所得知之個人
隱私資訊

 風險處置

 內部稽核

 管理審查
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稽核進行流程(範例參考)

提出稽核報告並經受稽核單位代表簽
名確認
追蹤事項（矯正與預防處理）

啟始會議（範圍、流程、配合事項）
進行稽核
稽核結束會議（稽核發現）

受稽核單位配合準備文件及紀錄

擬定稽核計畫，並經個人資料保護管
理制度推行委員會/委員會/召集人核
准

稽核前準備(一)

稽核前準備(二)

執行稽核

撰寫稽核報告
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稽核計畫其他注意事項

與受稽核單位確認稽核時程

相關資料可請受稽核單位預先準備

特殊地點、資料調閱是否須事先提出申請

不同稽核地點的交通等時間
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稽核目標

稽核的目標

確保單位遵循政策及標準程序、衡量管理制度之
有效性

– 控管程序是否落實。

– 檢查與評估控制措施之缺失。

– 評估管理成效。

– …… 。
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稽核項目

個資資產與風險評鑑

個人資料管理系統

規劃個人資料管理系統(PIMS)
– 建立與管理PIMS
– 界定PIMS 適用範圍及設定目標組織

– 個人資料管理政策

– 政策內容

– 職責與歸責性

– 資源提供

– 將PIMS 嵌入組織文化
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稽核項目(續)
 實作與運作個人資料管理系統(PIMS)

– 責任的配置

– 辨識及記錄個人資料的使用情況

– 認知與教育訓練

– 風險評鑑

– PIMS 的持續更新

– 通告

– 公正與合法的處理

– 個人資料處理的目的

– 適當、相關及不過度

– 正確性

– 保留及處置

– 個人權利

– 安全議題

– 將個人資料傳輸於EEA 外
– 揭露予第三方

– 轉包處理

– 維護
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稽核項目(續)
監視與審查個人資料管理系統(PIMS)

– 內部稽核

– 管理審查

改進個人資料管理系統(PIMS)
– 矯正與預防措施

– 持續改善

28



實例參考與討論

實作討論：內部稽核查檢表
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改善建議事項追蹤

改正行動追蹤
追蹤時機

 重要性
 稽核人員的判斷

追蹤方式
 建立稽核專案
 查詢現況或列為下次稽核觀察事項
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控制措施的類別

類別 功能 運用範例

預防性 企圖於問題發生前預測可能發生問題及
調整

預防錯誤、遺漏或惡意破壞行為之發生

職能分工

實體設備存取控制

建立適當之授權程序

完整之程式編輯檢核

偵測性 運用偵測以發現及控制錯誤、遺漏或惡
意破壞之情況

過程之檢核點

傳輸時之回應控制

錯誤訊息

內部稽核功能

更正性 辨識問題之影響，將威脅影響最小化

修正偵測性控制所發現之問題

更正問題產生之錯誤

讓問題發生機率減低

業務持續性計畫

備份程序

保險（分攤風險）

調整作業程序
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實例參考與討論

實務討論：個資管理查核作業
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稽核報告

稽核依據與稽核目的

稽核範圍及受稽對象

稽核日期

稽核作業方式

稽核（抽樣）期間

稽核團隊

稽核項目

稽核報告說明
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結論與提醒

稽核準備階段

稽核員的角色及責任

稽核作業規劃與執行必需依組織事先定義好的流
程辦理，包含：稽核目標、範圍等

稽核執行階段

稽核人員必需以公正的立場、委婉卻堅定的態度、
敏銳的觀察力，查明事實與隱藏在事實背後的真
相
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結論與提醒(續)

稽核完成階段

撰寫稽核報告前宜與受稽核單位溝通以取得一致
的稽核結果意見

勿在證據不足的情況下，妄下稽核結論

應持續追蹤，以確認受稽單位是否對於建議的事
項採取承諾的改正行動
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Q&A 問題與討論



聯絡資訊

王吉祥講師暨資深經理

+886 970 350 128
dvings@gmail.com


	�中興大學��個人資訊管理�內部稽核作業教育訓練 
	課程大綱
	課程大綱
	稽核簡介
	關鍵字
	稽核簡介(續)
	內部稽核與外部稽核
	稽核性質
	稽核性質(續)
	BS 10012的稽核要求
	BS 10012的稽核要求(續)
	課程大綱
	系統稽核與控制參考準則
	系統稽核與控制參考準則(續)
	系統稽核與控制參考準則(續)
	系統稽核與控制參考準則(續)
	稽核方法
	訪談提問技巧
	訪談溝通技巧
	其他稽核規劃事項
	課程大綱
	應確認下列管理活動已於稽核前執行
	稽核進行流程(範例參考)
	稽核計畫其他注意事項
	稽核目標
	稽核項目
	稽核項目(續)
	稽核項目(續)
	實例參考與討論
	課程大綱
	改善建議事項追蹤
	控制措施的類別
	實例參考與討論
	課程大綱
	稽核報告
	結論與提醒
	結論與提醒(續)
	Q&A 問題與討論
	投影片編號 39

